
فهرست

Communicationارتباطات    

ارتباطات به معناي ايجاد اتصال ميان دو نقطه براي              
.تبادل داده است  

ارتباطات با دو تكنولوژي آنالوگ  و ديجيتال انجام           
ارتباطات ديجيتال به سرعت جايگزين       .  مي شود

. ارتباطات آنالوگ قديمي شده اند     
:ارتباطات آنالوگ  

اين نوع ارتباط كه عموما براي مبادله صوت مورد          
استفاده قرار مي گيرد متكي به موج است و امواج              

و يا  (صوتي بر بستر امواج الكتريكي روي سيم مسي         
. جريان مي يابد   ) امواج الكترومغناطيس در هوا    

A B
V1 V2

امواج صوتي    امواج الكتريكي   سيم مسي 
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: ارتباط ديجيتال  
ارتباط ديجيتال براي انتقال بسته هاي ديتا از يك              

درون اين  .  نقطه به نقطه ديگر استفاده مي شود          
بسته ها مي توانند داده هاي صوتي، متني، گرافيكي،               

براي انتقال ديتا نيز از بسته             .  عكس و يا ويدئو باشد  
امواج الكتريكي روي سيم مسي استفاده      )  كرير(

با اين تفاوت كه در دو طرف نقطه ارتباطي        .  مي شود 
دستگاهي به نام مودم داده هاي ديجيتالي را به امواج            

. آنالوگ تبديل مي كند     
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 را  0 و  1مودم ها با روشهاي مختلف مي توانند ارقام            
تغيير در دامنه و يا         .  به موج آنالوگ تبديل كنند         

              . فركانس موج مي تواند از اين روشها باشد        
1                       0

متغير در دامنه       
متغير در طول موج     

مشخصه هاي ارتباطي   
)  كرير(انتقال داده ها از طريق كانال هاي ارتباطي        

گيرد كه مشخصات، تكنولوژي و        صورت مي 
ويژگيهاي خاصي دارند كه توانمندي ارتباطي آنها را            

.متفاوت كرده است كه ذيلا به آنها اشاره مي شود              
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سرعت يا پهناي باند      : الف
 (bit per second)سرعت انتقال داده ها با واحد         

bps                 يا تعداد بيت هايي كه در يك ثانيه از كانال 
كانالهايي كه    .  عبور مي كند اندازه گيري مي شود      

داراي پهناي باند زيادتري هستند مي توانند داده ها                 
پهناي باند       .   را با سرعت بيشتري از خود عبور دهند        

.  فاصله بين دو فركانس از امواج مغناطيسي است               
پهناي باند را مي توان به دو دسته باند نازك                 

Narrow Band       و باند پهن Broad Band    تقسيم 
سرويسهايي نظير ويدئو كنفرانس و تلويزيون       . كرد 

.   نيازمند باند پهن هستند               
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سرعت مورد نياز سرويس هاي مخابراتي    

  مختلف به پهناي باند متفاوتي                 ITسرويسهاي   
جدول زير پهناي باند هر كدام را            .   نيازمند هستند        
.  نشان مي دهد     

bpsbps  عنوان سرويس  عنوان سرويس  نوع نوع  سرعت   سرعت
10-13 kVoiceGSM

50TextTelex
2/4 kTextTeletext
64 kTextEmail
9/6 kDataTransaction

64k-8MDataFile transfer
10<100MDataLAN
2/4-64kImageFacsimile

2MVideoNormal video phone
2MVideoVideo conference
34MVideoTV (compressed)

>140 MVideoHDTV (High definition TV)
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مدل انتقال داده ها       :  ب
. سه مدل انتقال در سيستم هاي ارتباطي وجود دارد           

 ارتباطات يك طرفه    -1
(Simplex Communication)

ارتباطاتي است كه يك منبع به صورت عمومي         
اطلاعات را ارسال مي كند و گيرنده ها با داشتن يك             

 دريافت، مي توانند       (Receive)كارت يا پورت  
اطلاعات را دريافت كنند نظير برنامه هاي تلويزيوني              

.و راديويي
 ارتباطات نيمه دو طرفه       -2

  (Half Duplex Communication)

اين مدل براي سيستم هايي است كه اطلاعات در           
آنها در حال رفت و يا برگشت هستند و همزماني در                     

سيستم هاي بي سيم       .  ارتباط دوطرفه وجود ندارد   
.   نظامي نمونه اي از آنها است     
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نيمه دو طرفه كارت شبكه مي تواند تنها             در مدل   
 سيگنال را    (Receive) يا دريافت   (Send)ارسال 

. انجام دهد 
 ارتباطات تمام دو طرفه   -3

  (Full Duplex Communication)

در اين مدل به طور همزمان اطلاعات در رفت و         
تلفن :  بعنوان مثال   .   برگشت هستند      
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 و متقارن   ارتباطات دو طرفه مي توانند به دو صورت             
در نوع متقارن سرعت حركت         .   عمل كنند    نامتقارن   

داده رفت و برگشت يكسان است و در سيستمهاي            
نوع   .   نامتقارن سرعت رفت و برگشت متفاوت است           

دوم براي مراكزي كه استفاده اطلاعات دارند پهناي         
بيشتري به دريافت اطلاعات اختصاص مي دهند و                  

مراكزي كه انتشار اطلاعات بيشتري دارند پهناي باند                   
. بيشتر را براي ارسال اطلاعات در نظر مي گيرند           

 و  Sendدر اين مدل كارت شبكه قادر است          
Receive      سيگنال را همزمان انجام دهد  .

 پروتكل هاي ارتباطي -ج 
پروتكل مجموعه مقررات و اصولي است كه تحت      

استانداردهاي بين المللي براي تبادل داده در يك          
. شبكه ارتباطي وجود دارد   
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سخت افزارها و نرم افزارهايي كه دو طرف يك      
ارتباط را تشكيل مي دهند بايستي از يك پروتكل         

استفاده كنند تا قادر باشند پيامهاي يكديگر را                
. دريافت و درك كنند      

 الگوريتمهاي ارتباطي-د 
مدلهاي استانداردي براي نظم بخشي به روش انجام           
امور هستند كه ترتيب و توالي فعاليتهاي يك كار را            

. استاندارد مي كنند      
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كنترل ارتباطات   
زماني كه بين دو نقطه ارتباط برقرار مي شود بايستي                    
كنترلهاي زيادي انجام شود تا از صحت ارتباط      

در اين خصوص مي توان به       .  اطمينان حاصل گردد    
اين موارد توسط سيستم     . موارد زير اشاره كرد 

. كنترل مي شود      (NMS)مديريت شبكه     
 يافتن طرفين و برقراري ارتباط      -1
 شناخت طرفين و كنترل خودي بودن طي دوره           -2
 حفظ ارتباط در طي دوره انتقال     -3
 اطمينان از انتقال    -4
 حفظ امنيت ارتباط و اطمينان از صحت اطلاعات        -5

انتقالي 
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 انواع كانال هاي ارتباطي    
 ارتباطات با سيم   -الف

 دو سيم مسي باريك      (Twisted pair) زوج سيم    -1
به هم تابيده روكش دار است كه بيشترين مصرف را                 

 دربرگيرنده      UTPكابل هاي    .  در انتقال داده ها دارد     
تعداد زيادي زوج سيم است كه ارتباطات را در      

. شهرها برقرار مي كنند       
سرعت انتقال داده در اين نوع سيم كم و تداخل          

.الكتريكي آن زياد است 
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(Coaxial Cable))   كواكسيال ( كابل هم محور    -2

و تداخل كم  )   برابر زوج سيم    80حدود  (با ظرفيت بالا        
امواج كاربرد انتقال كوتاه و حجم داده ها را دارد ولي         

كاربرد آن سخت است و امروزه به صورت بسيار          
.محدود استفاده مي شود    

(Fiber Optical) فيبر نوري       -3

از تارهاي متعدد شيشه اي خالص ساخته شده كه           
  26/ 000ظرفيت هر تار      .  حامل پالسهاي نوري است   

برابر زوج سيم است و تحت تاثير ميدان هاي          
. الكترومغناطيسي قرار نمي گيرد      
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 ارتباطات بي سيم   -ب
با بكارگيري امواج كه در هوا منتشر مي شوند بستر                   

.   مناسبي براي اتصال داده ها به وجود مي آيد        
مايكرويو يكي از امواج راديويي با فركانس بسيار بالا            

آنتن    .   است كه بيشترين مصرف را در اين حوزه دارد        
هاي مايكرويو بايستي همديگر را ببينند لذا فاصله                  

دو سطح افقي به       ( دو نقطه ارتباطي محدود مي شود      
)  كيلومتر    15حدود   

 ارتباطات ماهواره اي  -ج 
نوع   .   ماهواره ها ايستگاه رله امواج مايكرويو هستند       

 سطح زمين و با سرعت       km  000/36مخابراتي آن در    
)  ريموت( ايستگاه هاي زميني     .  زمين حركت مي كنند       

)  Hubو يا به مركز ارتباطات       (از طريق ماهواره به هم      
. متصل مي شوند    
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 استفاده از يك كانال براي چند ارتباط        
(Multiplexer)مالتي پلكسر     

يك پردازنده مخابراتي است كه به يك كانال            
اجازه مي دهد كه به        )   مثلا يك مدار تلفني      (ارتباطي 

جابجا   )  ترمينال    (طور همزمان داده را بين چند منبع          
. كند  

با توجه به اشتراك مدار، هزينه ارتباطات كاهش                 
. مي يابد 
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 و يا  (FDM)اين پردازش به وسيله تقسيم فركانس           
  (STDM) و تقسيم ثابت        (TDM)تقسيم زمان   

. انجام مي شود 

• Frequency Division Multiplexing     (FDM)

• Time Division Multiplexing     (TDM)

• Statistical Division Multiplexing    (STDM)

 دستگاهي كه مخابرات براي        PCMاز اين نوع است   
فروش چند سويچ از يك خط تلفن بهره برداري كرده             

.است
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 سيستم هاي ارتباطي    
انتقال اطلاعات از يك وسيله به وسيله ديگر مستلزم                  

.عبور از  لايه هاي متعددي است       

معماري هاي مختلف كه توسط شركت هاي گوناگون           
در قالب سيستم عامل شبكه ارائه شده است از         

. ويژگي و لايه هاي مختلفي برخوردارند        
هر لايه از سيستم شبكه در واقع يك ماژول از برنامه             
است كه به صورت مستقل فعاليت كرده و قابل اصلاح               

.   مي باشد 



فهرست

: رعايت ماژلازيتي ويژگيهاي زير را دارد   
 امكان تجزيه و تحليل سيستم و عملكرد هر          -1

.   ماژول را    سهل تر مي كند     
 سرعت عمل بيشتر     debug در زمان اصلاح و     -2

.است
.  از پيچيدگي طراحي مي كاهد      -3

هركدام از لايه ها بر مبناي وظايفشان يك سري         
.    اضافه مي كنند       dataاطلاعات اضافي براي كنترل به          

. هر لايه به لايه بالاتر سرويس مي دهد          
هيچ لايه اي اطلاعات مستقيم روي خطوط ارتباطي           

. نمي گذارد 
هاي يكسان استفاده   protocolلايه هاي متناظر از       

. مي كنند   
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(Open System Inter Connection) OSI

OSI      يك مدل مرجع حاوي مشخصات و تعاريف عام 
براي ايجاد ارتباط فيزيكي و منطقي بين تجهيزات         

.مختلف موجود در شبكه هاي ارتباطي ديتا است         
  IEEE،  802 در كميته      1980اين مدل در فوريه سال      

به تصويب رسيده است وهدف آن استاندارد سازي            
. بوده است LANساختار شبكه هاي     

 لايه تشكيل مي شود و نرم افزارهاي    7اين مدل از   
هر لايه  مي تواند به طور مستقل تهيه شود و ماژولار                 

. هستند   
 به    (Header)در اين مدل در هر لايه يك سرآيند        

اطلاعات لايه بالاتر متصل مي شود و بسته دريافتي            
سرآيند، حاوي    .  از لايه بالاتر را كپسوله مي كند       

وظايف همان لايه است و هر لايه در يك طرف ارتباط         
. با همان لايه در طرف ديگر ارتباط برقرار مي كند         
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 OSI گانه    7 لايه هاي    
 (Physical Layer)لايه فيزيكي     )  1لايه  

 است و   *اين لايه نزديك ترين لايه به كانال ارتباطي         
وظيفه آن انتقال بيت هاي ديتا به صورت سيگنال                

اين .  هاي الكتريكي مناسب در محيط انتقال است         
)   و بالعكس (لايه داده هاي ديجيتال را به آنالوگ         

. تبديل مي كند   
اين لايه مشخصات مسير مانند سطح ولتاژ، سرعت             
انتقال، مشخصات مكانيكي كابل و كانكتورها را               
تعريف مي كند و برقراري سيگنال كرير و قطع           

. ارتباط را مديريت مي كند    
 و كارت هاي   DSLاين لايه متشكل از مودم، هاب،       

شبكه است و هيچ پروتكل ارتباطي در آن وجود        
. ندارد 

* Transmission medium
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(Data Link Layer)لايه پيوند داده ها       )  2لايه 

اين لايه وظايف عمومي كنترل جريان، آدرس دهي         
. مبدأ به مقصد و كشف خطا را به عهده دارد               
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 براي كنترل جريان از روشهاي زير استفاده       -1
: مي شود

  Sliding window

  Stop and Wait

در اين روش فرستنده اولين واحد اطلاعاتي را براي      
گيرنده ارسال مي كند و در صورت رسيدن گيرنده                

 براي فرستنده       (Acknowledge)يك پيام تصديق    
عودت مي دهد و فرستنده با اخذ اين پيام دومين                 

واحد اطلاعاتي را ارسال مي كند و اگر پيام تصديق        
دومين واحد به هر دليل دريافت نشود بعد از يك                

مدت زمان مشخص مجددا واحد دوم را ارسال         
اين كار تا انتهاي ارتباط ادامه مي يابد تا         .  مي كند   

.  اطمينان از صحت جريان حاصل شود    
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 براي تشخيص خطا در ديتاي ارسالي از روش     -2
FCS  Frame Check Sequence               استفاده 

. مي شود
در اين روش كدي از تركيب تعداد بيت هاي هر واحد             
و مشخصات آنها تهيه و به صورت ته آيند يا تريلر به                    

. نام دارد  FCSواحد اطلاعاتي اضافه مي شود كه      
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  FCSگيرنده مشخصات واحدهاي رسيده را با           
اگر مغاير بود فريم خطا دارد و آن را        .  مقايسه مي كند     

معدوم مي نمايد و اگر مطابقت داشت از صحت فريم             
. حكايت دارد 

 براي آدرس دهي از     OSI لايه پيوند داده در مدل          -3
. دو زير لايه استفاده مي كند     

 Media Access  (MAK) مك آدرس      -الف

Control     كه استاندارد IEEE802.3   است و توسط 
. سازنده سخت افزار روي كارت شبكه تعبيه مي شود        

 كه   Logical Link Control  (LLC) -ب
  3 است و نوع پروتكل لايه   IEEE802.2استاندارد   

را به گيرنده اعلام و       
.  كنترل جريان را به عهده دارد        
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در اين لايه ديتا يك سرآيند هم دريافت مي كند كه                
 و  Source Addressشامل آدرس فرستنده       

Destination Address   مي باشد  .

(Network Layer)لايه شبكه    )  3لايه 

وظيفه اين لايه برقراري ارتباط بين دو گره با استفاده              
در اين لايه وظايف  . از     آدرس دهي منطقي است       

.زير انجام مي شود 
 در اين لايه براي هر نقطه پاياني يك آدرس            -1/3

در نظر گرفته           )  Apple talk , IPX, IP( منطقي  
بدين ترتيب پكتها       . مي شود كه منحصر به فرد است           

از هر نقطه شبكه به هر نقطه ديگر قابل تحويل                
.   هستند   

T2                   data                       H2            
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  192 با نت آدرس        IP يك  LANدر شبكه عمومي   
 invalid كه   192-11-22-2استفاده عمومي دارد  

. است
 بيت      32 بيتي جمعا      8 قسمت    4 از -  IP آدرس    

تشكيل شده، بخش اول آن آدرس شبكه و بخش          
.دوم آدرس كلاينتها است     

  16  (B) بيت، كلاس      8(A) در كلاس  IPبخش اول  
 بيت را اشغال مي كند كه            24 (C)بيت و كلاس      

.توسعه اينترنت آن را هم پر كرده است       
 مسيريابي در شبكه، چگونگي يادگيري           -2/3

مسيرهاي مختلف، كنترل و توزيع ترافيك داده ها از                
. طريق انتخاب مسيرهاي كم ترافيك         
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 قطعه قطعه سازي رشته هاي بزرگ ديتا به            -3/3
 و بر    (Fragmentation)پكتهاي در اندازه مناسب        

(MTU)حسب اندازه   

Maximum Transmission Unit

 قرار دادن پكتها در صف پردازش           -4/3
(Queuing)

وسيله اصلي كه در اين لايه فعال است انواع روتر           
 دريافت شد     2براي مثال وقتي ديتا از لايه        .   مي باشد 

 IP مقصد را با آدرس         IPآدرس   )   لايه شبكه (روتر 
مقايسه     )   كه درون آن وجود دارد   ( جدول روتينگ    

.   مي كند  

 حداكثر طول    IEEE 802.3 بر اساس استاندارد      
 بايت است و حداقل آن در         1500  (MTU)يك پكت   

 بايت  48اينترنت    
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در اين شرايط روتر درمي يابد كه پكت را بايستي به           
انتخاب مسير بر حسب           . كدام اينترفيس تحويل دهد     

 است كه بر مبناي پهناي باند پورت                Metricشاخص  
خروجي ، ترافيك لينك ارتباطي، تاخير مسير و            

اگر نياز به قطعه قطعه شدن         . هزينه تعيين مي شود    
داشته باشد آن را كوچك مي كند و پكت را در صف           

. انتظار براي ارسال مي گذارد   
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(Transport Layer)لايه انتقال      )  4لايه  

 اين لايه رشته هاي ديتا را به مقادير قابل حمل                
.     بخش كرده و مجددا سرهم بندي مي كند            

(Segmentation)       براي اين كار به هر بخش از ديتا 
يك شماره سريال زده مي شود تا در مقصد به ترتيب             

واحد انتقال در اين لايه        .  اوليه سرهم بندي شوند       
. نام دارد  (Data Unit)واحد ديتا   

  

L5 Data L5 Data
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 Transmissionدو پروتكل مهم اين لايه      

Control Protocol TCP  و User Datagram 

Protocol (UDP)   مي باشد  .
TCP          براي سرويسهايي كه داده هاي حجيم 

دارند و نياز به انجام عمليات كنترلي ارسال ديتا و                 
ارسال مجدد پكتهاي معيوب        

.دارند استفاده مي شود    
TCP   اتصال گرا (Connection Oriented)  است 

يعني ابتدا با ارسال پيام خاص مسير ديتا را برقرار              
. مي كند و تا پايان ارتباط آن را حفظ مي كند         

UDP         براي سرويسهايي كه داده هاي كم حجم 
دارند و نيازي به انجام عميات كنترلي ندارند استفاده               

              (Connectionless)مي شود و بدون ارتباط    
. مي باشد 

از تجهيزات اين لايه مي توان به ديواره آتشين      
(Fire Wall) اشاره كرد   .



فهرست

(Session Layer) لايه نشست      )5لايه 

بين لايه     )   نشست  (اين لايه شرايط ايجاد يك جلسه      
  Client و  Serverهاي كاربرد ارائه دو ايستگاه مثلا         

را نظير دسترسي از راه دور ، احراز هويت طرفين،         
تشخيص اعتبار پيامها، حفظ نشست، اعمال نوبت             

پذيري حسابرسي مشتركين و اتمام جلسه را به            
. عهده دارد 

 Full/Halfيا Simplexكنترل مكالمه به صورت        

Duplex      در اين لايه صورت مي گيرد  .
. استAPP به بعد نوعي       5ماهيت لايه     
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 -SQL:   عبارتند از    5نمونه هايي از پروتكلهاي لايه      
NFS- DECnetSCPاين لايه تضمين    .  است

در  .  ارسال كل اطلاعات و يا حذف آن را بر عهده دارد       
   به قسمت هاي مختلف ديتا با شماره                 H5اين لايه      

مثلا به      ( مرتب الصاق مي شود كه اگر بخشي از ديتا         
منتقل شد كل اطلاعات      )  واسطه قطع برنامه و يا برق         

. رول بك شود 
(Presentation Layer) لايه ارائه    )6لايه 

 وظيفه اين لايه تبديل كدهاي مختلف و فرمتهاي                -1
متنوع به يك كد استاندارد است كه براي آن از يك              

.مبدل استفاده ميشود        
 اعتبارسنجي از وظايف ديگر اين لايه به شمار         -2

. مي رود
 وظيفه ديگر رمزگذاري داده ها و رمزگشايي آنها           -3

.است
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 فشرده سازي و بازگشايي از ديگر وظايف اين      -4
ساير .   لايه است تا امنيت را تامين و سرعت را بالا برد           

  Encryption, GIF, HTML, MIDIسرويسها   
. را مي توان نام برد 

(Application Layer) لايه كاربرد     )7لايه  

اين لايه بسته هاي نرم افزاري را براي اجراي نرم         
.  بكار مي گيرد     Client-Serverافزارهاي 

سرويسهاي مختلف مانند امكان مديريت از راه دور            
(Telnet)        انتقال مطمئن فايل ،(FTP)      دسترسي به ،

بانك هاي اطلاعاتي راه دور و غيره توسط اين لايه        
،  DNS ،SNMPسرويس هاي اين لايه   .  ميسر است  

Web Browser   ،Print Serverاست  .
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TCP/IPمدل    

.    داردOSIاين مدل همخواني نزديكي با مدل مرجع           
 و  Applicationوظايف سه لايه بالا در يك لايه        

وظايف دو لايه اول و دوم در يك لايه با نام          
Network Interface مجتمع شده است .

 مي رسد در    Applicationرشته هايي كه از لايه    
  TCP قطعه قطعه شده و سرآيند          Transportلايه  

. به آن اضافه مي شود       

Application              7 

Presentation             6 Application

Session                    5

Host-to-Host (TCP/UDP)Transport                 4

Inter Network (IP)Network                   3

Data Link                2
Network Interface

Physical                   1
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 كه شامل آدرسهاي      IPسپس در لايه سوم سرآيند     
 و نوع پروتكل لايه بالاتر و فيلدهاي            IPمبدا و مقصد        

ديگري است به آن افزوده مي شود و سپس در لايه           
 اضافه و به صورت سيگنال          2پاييني سرآيند لايه     

.هايي به محيط انتقال وارد مي شود       
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ATM مدل    

:  لايه تشكيل مي شود     5مدل قديمي است كه از     

AAL5

AAL4

AAL3

AAL2

AAL1

 قطعه    Byte 53در اين مدل پكتهاي ديتا به اندازه            
بندي  مي شوند و يك سرآيند به آن تعلق مي گيرد                   

پكتها كوچك است     .  مي شود  )   1( و سپس تحويل لايه  
ولي انتقال پكتها با سرعت زياد انجام مي شود زيرا           

)                         3( در لايه   ATMسرآيند را سويچ هاي    
مي خوانند و به صورت سخت افزاري آدرس دهي           

.   مي شود  
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 بسيار مناسب صورت و تصوير است زيرا       ATMمدل    
 IPتاخير در ارسال ندارد و از اين جهت نسبت به              

.   برتري زيادي دارد  
 در لايه هاي بالاتر ضعيف است و امكان            ATMمدل    

مديريت و امنيت را كمتر دارد و لذا اين مدل در حال               
. منسوخ شدن است  

 در لايه هاي بالاتر ضعيف است و امكان            ATMمدل    
مديريت و امنيت را كمتر دارد و لذا اين مدل در حال               

.  منسوخ شدن است    
)   كه بعدا به آن اشاره مي كنيم           (MPLSشبكه هاي    

 را با روش    IPاز اين روش ايده گرفته و پكتهاي         
ATM          روت مي كند كه به ATM روي IP    معروف 

. شده است 
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Frame Relayمدل    

پروتكلي است كه بر مبناي نياز برنامه هاي كاربردي                    
  قادر است طول فريم را تعيين كند اگر خطا زياد باشد           

پكتها را كوچك تر و اگر خطا كم باشد پكتها را بزرگ             
.  تر مي كند لذا راندمان مسير را بالا مي برد               
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 امنيت در انتقال ديتا          
 امنيت در لايه نرم افزارهاي كاربردي         -1

(Application Layer)

در اين روش كاربران پيش از ارسال اطلاعات آن را به        
صورت رمز تبديل مي كنند و سپس آن را مي            
فرستند طرف مقابل داده رمز شده را دريافت و آن را                 

در اين روش طرفين از يك نرم   .  رمزگشايي مي كند     
اين .  افزار و قانون رمز مشخص استفاده مي كنند         

.روش اختصاصي و محدود است    



فهرست

 امنيت در لايه انتقال داده ها          -2
(Transport Layer Security Encryption) 

مي شود و    در اين روش اطلاعات خام به شبكه وارد        
ابزارهاي امنيتي كه در مسير انتقال قرار دارند امنيت                      

اين ابزارها عمومي هستند و     .  آن را تضمين ميكنند      
.   كاربران از چگونگي عملكرد آنها مطلع نمي شوند       

امنيت در لايه انتقال بايستي دو موضع را كنترل و                  
  : امن كند    

 اينكه اطلاعات يك فرستنده در بين راه ربوده و       -1
.  فاش نشود   

 اينكه گيرنده و فرستنده حقيقي باشد و تصديق                 -2
. گردد تا اطلاعات غلط را ارسال نكند      
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(Secure Socket Layer)  SSL 

SSL              پروتكل ايجاد امنيت در لايه انتقال است كه در 
 طراحي شد و   Netscape توسط شركت   1994سال 

در حال حاضر به عنوان يك پروتكل استاندارد            
.اينترنت پذيرفته شده است       

. بعد از مرورگر در اينترنت است        SSLمحل استقرار  

User Application
www. browser

Clear 
Text

Clear 
Text

SSL    Encryption

Encrypted 
Text

TCP

Encrypted 
Text



فهرست

در اين پروتكل هنگامي كه كلاينت با سرور ارتباط            
 بيت است     28 كه   Client-Helloمي گيرد در پيام      

يك عدد تصادفي به همراه ليستي از متدهاي فشرده                
سازي و رمزنگاري را براي سرور ارسال مي كند و       

همين   )  Server Helloدر پيام   (سرور هم در پاسخ    
كار را مي كند سپس هر دو مجموعه يكساني از            

محسابات را بر روي كليدهاي ارسال شده      
را توليد كنند و  Master Secretانجام مي دهند تا 

به دنبال آن با يك سري محسابات تكراري دنباله اي          
اين دنباله به طور     .   توليد مي شود  key blockبه نام    

مستمر در نقل و انتقال ديتا تصديق طرفين و كليد                  
. رمز را كنترل مي كند       
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PCT 

(Private Communication Technology)

PCT     پروتكل ايمني در ارتباطات است كه توسط 
 رقابت            SSLشركت مايكروسافت ارائه شده و با        

. مي كند  
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SET 

 توسط گروه مشتركي از شركتهاي       SETپروتكل 
Visa  و Master Card           براي امنيت مبادلات مربوط 

اين برنامه      .  به پرداختهاي اينترنتي طراحي شده است         
پيچيده از ثبت اوليه يك كارت اعتباري تا جزئيات            

. عملي پرداخت ها را پوشش مي دهد      
 براي اولين بار در جهان خريد       97 آوريل  28ويزا در 

اينترنتي را با استفاده از كارت ويزا و تكنولوژي       
SET      از چند فروشگاه در سنگاپور آغاز كرد    .

 متعلق       Webآمريكن اكسپرس با استفاده از سايت       
  97 در دوم ژوئن   (Wal Mart)به شركت وال مارت     

اولين معامله اينترنتي خود را انجام داد كه تحولي           
.بزرگ در جهان به وقوع پيوست         
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